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Tehnične specifikacije za javno naročilo programske opreme  z oznako ODVIA-20/2015:

 Sistem za upravljanje varnostnega kopiranja in arhiviranja podatkov
	Naziv
	Enota
	Količina
	Ocenjena vrednost za količino v EUR z DDV

	Varnostno kopiranje 
	TB
	300
	674.100,00

	Arhiviranje podatkov 
	TB
	80
	179.900,00

	SKUPAJ   „Sistem za upravljanje varnostnega kopiranja in arhiviranja podatkov‟ 
	854.000,00


Predmet javnega naročila je nabava sistema za upravljanje varnostnega kopiranja in arhiviranja podatkov. 
Naročilo zajema dobavo licenčne programske opreme z enoletno garancijo, v skladu z zahtevami naročnika.
Naročnik poseduje TSM licence ver. 5.5.5 za obseg 117 TB.
Naročnik razpolaga s potrebno strojno opremo (diskovni sistemi VNX5800, NL400-72T in DD4200;  media strežniki, UCSC-C220-M4S;  tračna knjižnica IBMTS3500)  in z operacijskimi sistemi RedHat, SUSE in Windows.
	Tehnične zahteve:

	A
	Varnostno kopiranje

	Aa
	Funcionalnosti programske opreme, za katere morajo biti v ceni ponudbe vključene tudi licence

	Aa
1
	Za fizična okolja mora ponudnik ponuditi vse licence za 300 TB front-end podatkov.

60% podatkov je nestrukturiranih (datoteke, NAS naprave), 40% je v podatkovnih bazah (Microsoft SQL, Oracle, MySQL, PostgreSQL, Sybase, Informix, MS Exchange, Lotus Domino).

	Aa
2
	Programska oprema mora vključevati:

· Izdelavo varnostnih kopij 

· Obnovitev podatkov (vključno z možnostjo “point in time restore“)

· Deduplikacija podatkov (na viru ali ponoru)

· Kompresijo (na viru ali ponoru)

· Iskanje in pregledovanje podatkov v varnostnih kopijah

· Upravljanje s posnetki (snapshot)

· Replikacijo podatkov

· Zaščito oddaljenih lokacij z uporabo lokalnih inštanc (“Tier“) in/ali aplikativnih odjemalcev (“Soft client“)

· Nadzor in upravljanje nivoja storitev

· Možnost definiranja neodvisnih poddomen in profilov znotraj posamične domene (“Multy-Tenancy“)

· Sledenje medijev

· Sistem obveščanja

· Beleženje posegov pri izdelavi varnostnih kopij in pri obnovitvi podatkov

	Aa
3
	Programska oprema mora podpirati več nivojsko shranjevanje podatkov na disk pool, VTL namenski diskovni podsistem in  na tračno knjižnico.

Potrebno je omogočiti kombinacije prepisa:

· pool diskovnega podsistema na VTL

· pool diskovnega podsistema na tračno enoto

· VTL na tračno enoto

· podpirati izvoz kaset za potrebe prenosa v sef

	Aa
4
	Programska oprema mora podpirati fizična in virtualna okolja.

	Aa
5
	Programska oprema mora podpirati “Multy-Tenancy“ – ločene konfiguracije uporabniških skupin – rešitev mora biti deljena med različnimi uporabniškimi skupinami in nadzirana preko administratorja. Uporabniške skupine lahko dostopajo le do objektov in entitet, ki so bile ustvarjene v okviru njihovih pooblastil.

	Aa
6
	Programska oprema mora omogočati backup oddaljenih lokacij in sistemov

	Aa
7
	Programska oprema mora omogočati različne modele licenciranja in sicer najmanj:

· Licenciranje po številu fizičnih procesorjev ali jeder sistemov na izvoru

· Licenciranje po količini zajetih podatkov ali po količini shranjenih podatkov

	Aa
8
	Programska oprema mora vključevati agente za sledeče operacijske sisteme:

· Microsoft Windows Server (32 in 64 bitna različica)

· Solaris, IBM AIX, HP-UX

· Linux vključno RedHat/SuSE (32 in 64 bitne različice)

Pri tem mora omogočati izdelavo združene varnostne kopije podatkov skupaj z vsemi podatki, do katerih ima operacijski sistem, poleg lastnih datotečnih particij, tu definirane dostope, kot sledi: do diskovnih podsistemov preko FC LUN-ov, iSCSI particij, deljenih datotečnih sistemov dostopnih preko protokolov: NFS, CIFS in SMB;

	Aa
9
	Programska oprema mora podpirati izdelavo konsistentnih varnostnih kopij podatkov in obnovitev podatkov med delovanjem za sledeče aplikacije/podatkovne baze:

· Microsoft SQL, Oracle, MySQL, PostgreSQL, Sybase, Informix

· MS Exchange, 

· Lotus Domino nameščen na MS Win Server in na RedHat Linux

· MS Sharepoint

· MS Active Directory

· Novell eDirectory

	Aa
10
	Programska oprema mora biti sposobna izvajanja deduplikacije podatkov pri izdelovanju varnostnih kopij. 

Deduplikacija mora biti integrirana v programsko opremo brez potrebe po dodatnih diskovnih sistemih ali napravah.

	Aa
11
	Programska oprema mora zagotavljati globalno deduplikacijo, kar pomeni deduplikacijo podatkov na ponoru, posredovanih iz več odjemalcev.

	Aa
12
	Programska oprema mora omogočati šifriranje podatkov na strani odjemalca 

	Aa
13
	Programska oprema mora podpirati nastavljanje prednosti opravil glede na vrsto opravila.

	Aa
14
	Programska oprema mora omogočati in-line izdelovanje sekundarne varnostne kopije podatkov v času izdelovanja primarne varnostne kopije.

	Aa
15
	Programska oprema mora imeti zmožnost kreiranja sintetičnih polnih kopij ali polnih kopij s progresivnimi inkrementalnimi backupi. Sistem mora omogočati restavriranje podatkov za izbrani čas ali obdobje (point in time restore).

	Aa
16
	Programska oprema mora podpirati tehniko "bare-metal restore" uporabniške naprave ali strežnika za platforme Windows Server, Linux (Suse, RedHat).

	Aa
17
	Programski modul za varnostno shranjevanje podatkov mora podpirati:

· Datotečni sistemi Windows: ReFS, FAT32, NTFS 

· Datotečni sistemi Linux: ext3, ext4, zfs; 

· Mrežne protokole za povezovanje na naprave za shranjevanje podatkov: NFS, CIFS, SMB;

	Aa
18
	Programska oprema mora podpirati večstopenjsko ("Multi-Tier") strategijo shranjevanja podatkov. Na primer, omogočati mora samodejno premikanje shranjenih podatkov po različnih napravah/medijih za shranjevanje podatkov s pomočjo pravil ("short-, mid-, and long-tem retention periods"), hkrati pa za uporabnike ohraniti transparentno obnovitev podatkov v enem koraku.

	Aa
19
	Programska oprema mora skrbniku/administratorju omogočati opredelitev podatkov (datoteke, mape), ki bodo izključeni iz operacije varnostnega shranjevanja.

	Aa
20
	Nadzorna konzola mora podpirati:

· Grafični uporabniški vmesnik ("Web-based GUI")

· Vmesnik za ukazno vrstico ("Command Line Interface")

· Celotna rešitev varnostnega kopiranja strežniške infrastrukturemora biti upravljiva preko enega (enotnega) upravljavskega vmesnika

	Aa
21
	Programska oprema mora imeti vgrajen časovni dodeljevalnik ("scheduler") za potrebe avtomatizacije izdelav varnostnih kopij ("Backup"), obnavljanja podatkov ("data recovery") in generiranja poročil ("reporting")

	Aa
22
	Programska oprema mora omogočati administratorju kreiranje dodatnih uporabniških računov (ali skupin uporabniških računov) in jim določiti različne pravice na podlagi potreb uporabnikov (na podlagi opravil, ki se bodo izvajala - RBAC). Programska oprema mora omogočati povezavo internih uporabniških računov (ali skupin računov) z uporabniškimi računi v imeniku Active Directory.

	Aa
23
	Šifriranje mora biti prilagodljivo glede na poslovne zahteve uporabnika; podprto mora biti šifriranje na nivoju prenosa podatkov med agentom in strežnikom na ponoru in šifriranje podatkov pred zapisom na shranjevalni medij.

	Aa
24
	Programska oprema mora podpirati šifrirni algoritem AES 256bit za zaščito shranjenih podatkov

	Aa
25
	Programska rešitev mora zagotavljati, da se bodo podatki in metapodatki pri varnostnem shranjevanju podatkov shranjevali in prenašali izključno na in po naročnikovi fizični/logični infrastrukturi za shranjevanje in prenos podatkov.

	Aa
26
	Programska oprema mora vključevati vse ustrezne API-je za zagotavljanje funkcionalnosti, za katere morajo biti v ceni ponudbe vključene tudi licence

	Aa
27
	Programska oprema mora omogočati izdelovanje poročil in sicer najmanj:

· Poročila z informacijami o vseh opravilih (shranjevanje podatkov, obnova in vračanje, administracija, upravljanje z mediji)

· Poročila z informacijami, ki se nanašajo na deduplikacijske procese in dosežene prihranke

· Poročila z informacijami o količini shranjenih podatkov in vrsti medija za potrebe analize in obračunavanja stroškov glede na ceno medija

· Poročila z informacijami o stanju sistema (health report)

· Poročila o prirastku podatkov z napovedjo rasti na izvoru in ponoru

	Aa
28
	Programska oprema mora omogočati sledenje poteka operacij ("audit trail") za spremljanje uporabniških akcij in sprememb, ki jih naredijo uporabniki.

	Aa
29
	Programska oprema mora omogočati izdelavo varnostnih kopij delovnih postaj in prenosnikov:
· backup namiznih operacijskih sistemov Windows,
· uporabniški vmesnik za končne uporabnike,
· vključene licence za 2000 delovnih postaj z nameščenim Windows namiznim operacijskim sistemom.

	Aa
30
	Programska oprema mora vključevati funkcionalnosti skladnosti in iskanja (compliance / e-discovery / search):
· indeksiranje podatkov in zagotavljanje iskanja za vse izbrane podatke (na primer e-pošte in besedila), čez celotno backup okolje;
· končnim uporabnikom je omogočeno najti posamezen dokument glede na zastavljene iskalne pogoje;

· programska oprema mora podpirati iskanje vsaj po naslednjih pogojih:

· Nadomestno iskanje (npr. A B, A *, (C ali D)),
· Omogočena “Search-within-search” funkcija,
· Urejanje in shranjevanje iskalnih poizvedb,
· Izvoz najdenih podatkov v .zip ali .pst datoteke;
· podpora indeksiranju in iskanju za naslednje vrste datotek: doc, docx, jpg, bmp, png, xls, csv, html, xml, txt;
· ponudba mora zajemati vse licence za zahtevano količino front-end podatkov (300 TB);

· ponudba mora zajemati vse licence za zahtevano število delovnih postaj (2000).

	Aa
31
	Programska oprema mora vključevati funkcionalnosti naprednega poročanja (Reporting):
· Chargeback poročila za posamezne backup-e, velikosti in ceni posameznega porabljenega diskovnega prostora za vse računalnike v sistemu.

· Poročila o stanju celotnega Backup okolja (health report), ki vključujejo tudi stanje posameznih backup operacij, zadnje nameščene verzije programske opreme, nastavitev za »disaster recovery«.

· Poročila o prirastku podatkov z napovedjo rasti.

· Analitična poročila na nivoju datoteke za potrebe arhivskih analiz, skladnosti in prepoznavnosti podatkov (data type, data usage and access).

· Ponudba mora zajemati vse licence za zahtevano količino front-end podatkov (300 TB).

· Ponudba mora zajemati vse licence za zahtevano število delovnih postaj (2000).

	Ab
	Funkcionalnosti, ki jih mora ponujena programska oprema omogočati. Licence za zagotavljanje teh funkcionalnosti niso predmet naročila.

	Ab
32
	Programska oprema mora omogočati napredno zaščito virtualnih okolij VMware vSphere in Hyper-V. Funkcije za VMware vSphere morajo zagotavljati:

· Integracija z vSphere VMware API za Data Protection (VADP) API

· Backupi na nivoju slike, vsebine in datoteke s polnim datotečnim nivojem povrnitve podatkov

· Inkrementalni delta Backup na nivoju blokov z datotečnim nivojem povrnitve podatkov

· Avtomatično odkrivanje novih virtualnih računalnikov

· Avtomatično vključevanje virtualnih računalnikov Backup politiko, ki bazira na podobnostnih pravilih

· Sintetični polni ali inkrementalni Backupi virtualnih računalnikov

	Ab
33
	Programska oprema mora omogočati izdelovanje slik ("snapshot") v diskovnih podsistemih sledečih proizvajalcev: IBM (SVC in Stormwize ter starejše),  HP, EMC, Hitachi . Programska oprema mora upravljati staranje ("aging") "snapshot"-ov in "reverting snaps" preko enotne upravljalske konzole.


	B
	Arhiviranje podatkov

	Ba
	Funcionalnosti programske opreme, za katere morajo biti v ceni ponudbe vključene tudi licence

	Ab

34
	Za fizična okolja mora ponudnik ponuditi vse licence za 80 TB front-end podatkov.

60% podatkov je nestrukturiranih (datoteke, NAS naprave), 40% je v podatkovnih bazah (Microsoft SQL, Oracle, MySQL, PostgreSQL, Sybase, Informix, MS Exchange, Lotus Domino).

	Ba
35
	Programski modul za arhiviranje podatkov mora podpirati naslednje podatkovne tipe:

· MS Exchange 

· Lotus Domino

· MS Sharepoint

· Datotečni sistemi (Windows (ReFS, FAT32, NTFS), Linux(ext3, ext4, zfs)

· Mrežne protokoli za shranjevanje podatkov (NFS, CIFS, SMB)

	Ba
36
	Za datotečni sistem in File share arhiviranje mora programska oprema omogočati:

Samodejno arhivirati dokumente po določenih merilih in jih nadomestiti z informacijami za restavriranje ("stubs").

	Ba
37
	Podporo datotečnim sistemom Linux, 'X' File System (XFS)

	Ba
38
	Podporo naslednjim pravilom arhiviranja:

· Začeti pregledovanje datotek ko je na voljo še n % prostega prostora na mediju

· Končati pregledovanje ko je medij sproščen na n %

· Arhivirati datoteke do katerih ni bilo dostopa več kot n dni

· Arhivirati datoteke katerih zadnja sprememba je starejša kot n dni

· Arhivirati datoteke katerih velikost je večja kot n KB

	Ba
39
	Za arhiviranje MS Exchange mora programska oprema:

· Samodejno arhivirati sporočila po določenih kriterijih in jih nadomestiti z informacijami ("stubs") za obnovitev sporočil.

· Podporo naslednjim podatkovnim tipom:

· E-poštni predali ("Mailboxes")

· Mape znotraj E-poštnih predalov ("Folders within a mailbox") 

· Sporočila znotraj map ("Messages within a folder") 

· PST datoteke

· Priponke

· Podpirati naslednja pravila arhiviranja na podlagi:

· starost sporočila (v dnevih) 

· velikost sporočila (v KB) 

· poraba prostora na mediju ("Used Disk Space watermark")

· Mailbox Quotas (High and Low Watermarks)

· Filtriranje priponk

· Seznam arhiviranja, ki ga definira uporabnik

	Ba
40
	Za arhiviranje Lotus Domino, mora programska oprema:

· Samodejno arhivirati sporočila po določenih kriterijih in jih nadomestiti z informacijami ("stubs") za obnovitev sporočil.

· Podpirati naslednje podatkovne tipe:

· .nsf mail baze podatkov

· Podpirati naslednja pravila za arhiviranje:

· Starost sporočila (v dnevih) 

· Velikost sporočila (v KB) 

· Mailbox Quotas (High and Low Watermarks)

· Filtriranje priponk

	Ba
41
	Ponudnik mora ponuditi vse licence za 15.000 poštnih predalov (predali so lahko Domino in Exchange)

	Ba
42
	Programska oprema mora vključevati funkcionalnosti skladnosti in iskanja (compliance / e-discovery / search):

· indeksiranje podatkov in zagotavljanje iskanja za vse izbrane podatke (na primer e-pošte in besedila), čez celotno arhivsko okolje;

· končnim uporabnikom je omogočeno najti posamezen dokument glede na zastavljene iskalne pogoje;

· programska oprema mora podpirati iskanje vsaj po naslednjih pogojih:

· Nadomestno iskanje (npr. A B, A *, (C ali D)),

· Omogočena “Search-within-search” funkcija,

· Urejanje in shranjevanje iskalnih poizvedb,

· Izvoz najdenih podatkov v .zip ali .pst datoteke;

· podpora indeksiranju in iskanju za naslednje vrste datotek: doc, docx, jpg, bmp, png, xls, csv, html, xml, txt;

· ponudba mora zajemati vse licence za zahtevano količino Archive podatkov (80 TB).

	Ba
43
	Programska oprema mora vključevati funkcionalnosti naprednega poročanja (Reporting):

· Chargeback poročila za posamezna arhiviranja, velikosti in ceni posameznega porabljenega diskovnega prostora za vse računalnike v sistemu.

· Poročila o stanju celotnega Archive okolja (health report), ki vključujejo tudi stanje posameznih Archive operacij, zadnje nameščene verzije programske opreme, nastavitev za »disaster recovery«.

· Poročila o prirastku podatkov z napovedjo rasti.

· Analitična poročila na nivoju datoteke za potrebe arhivskih analiz, skladnosti in prepoznavnosti podatkov (data type, data usage and access).

· ponudba mora zajemati vse licence za zahtevano količino Archive podatkov (80 TB).

	C
	Izvedbene zahteve:

	C

44
	Dobavitelj mora naročniku predati dokumentacijo, ki vsebuje najmanj:

· uporabniške priročnike (»user manual«, »reference manual«),
· dostopne pravice in gesla (ločeno kuvertirane),
· kode za dostop do spletnega mesta za tehnično podporo in posodobitev programske opreme s potrebnimi navodili,
· navodila in postopki za sporočanje napak, okvar ter odpiranja zahtevkov podpore.

Dokumentacija mora biti pripravljena v slovenskem jeziku, izjema so tehnične priloge proizvajalca (npr. priročniki in navodila proizvajalca).

Dokumentacija mora biti predana naročniku v enem natisnjenem izvodu ter v elektronski obliki.

Tehnična dokumentacija je ustrezna in predana, ko naročnik to potrdi s podpisom prevzemnega zapisnika.


	Splošne in garancijske zahteve:

	1
	Rok za dobavo in izpolnitev naročnikovih zahtev za celotno količino opreme je največ 3 dni od podpisa pogodbe.  

	2
	Cena mora biti fiksna, izražena v evrih z DDV. Vsi stroški morajo biti vračunani v ceno. Cene v ponudbi morajo pokrivati vse stroške dobavitelja, ki jih bo imel z realizacijo tega javnega naročila.

Cena mora vsebovati:

· ceno opreme v obsegu, ki izpolnjuje vse tehnične zahteve in omogoča uporabo vseh zahtevanih zmožnosti brez doplačil ter za celotno količino;
· dobavo opreme na lokacijo naročnika;
· enoletno garancijo skladno z garancijskimi zahtevami.

	3
	Obdobje trajanja garancije: eno leto.

Garancija za ponujeno oprema mora v obdobju trajanja omogočati najmanj:

· varnostne in druge popravke ter posodobitve oziroma nove verzije licenčnih programskih produktov, ki morajo biti naročniku razpoložljive od trenutka objave in do konca trajanja veljavnosti pogodbe,

· nove verzije dokumentacije za licenčne programske produkte,

· dostop do spletišča za potrebe prenosa namestitvenih paketov,

· sistem prijave napak in spremljanje odziva preko spleta 24 ur na dan, 7 dni v tednu,

· možnost spremljanja reševanja odprtih delovnih nalogov (on-line prek spletne aplikacije ali na poziv prek elektronske pošte) od trenutka prijave okvare opreme do trenutka zaključka zadeve;

· možnost vpisa opomb in/ali podatkov v odprte delovne naloge;

· možnost stalnega vpogleda v vse, tudi že zaprte delovne naloge (on-line prek spletne aplikacije ali na poziv prek elektronske pošte);

· možnost spremljanja morebitne komunikacije ponudnika s proizvajalčevim centrom za tehnično podporo
· sistem tehnične podpore po telefonu ali preko spletišča ob delavnikih po sistemu 12x5,

· začetek odprave garancijske napake v nameščeni rešitvi na lokaciji naročnika v štirih urah po prijavi napake po sistemu 9x5,

· dostop do novic o izbrani funkcionalnosti, varnostnih priporočilih.

Garancija začne teči od dneva podpisa prevzemnega zapisnika.


ODVIA-20/2015                                                                                                                                                                                                                  9 / 9

[image: image3.png]REPUBLIKA SLOVENIJA
MINISTRSTVO ZA JAVNO UPRAVO

DIREKTORAT ZA INFORMATIKO



